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DPIA — Trattamento dati Autovelox

DPO e Titolare del trattamento/Referente

Nome del DPO/RPD

Addari Igino

Parere del DPO/RPD

Trattamento implementabile in quanto conforme al GDPR 2016/679.
Richiesta del parere del Titolare del trattamento/Referente

E stato chiesto il parere del Titolare del trattamento e del Referente
Nomi del Titolare del trattamento/Referente

Referente: Della Marra Claudia

Posizione del Titolare del trattamento/Referente

Il trattamento puo essere implementato.

Pareri del Titolare del trattamento/Referente

Trattamento implementabile in quanto conforme al GDPR 2016/679.
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Contesto

Panoramica del trattamento

Quale é il trattamento in considerazione?

Attivita relativa al rilevamento della velocita media in modalita fissa da remoto sulla SS 151, al km 174291 lato
destro (dir. Penne-Pescara) nel Comune di Moscufo (PE).

Quali sono le responsabilita connesse al trattamento?
GDPR n. 2016/679 Articolo 24 - Responsabilita del titolare del trattamento e ss.

Ci sono standard applicabili al trattamento?

GDPR n. 2016/679, “Linee Guida 3/2019 sul trattamento di dati personali attraverso Videosorveglianza”,
adottato dall’'EDPB - Comitato dei Garanti Europei - in assemblea plenaria il 10 luglio 2019. L’'EDPB ha ribadito
I"'obbligo di Valutazione d’impatto-DPIA (EDPB Linee Guida 3/2019 punto 2) in tutti i casi di videosorveglianza
mediante dispositivi video e anche di raccolta di immagini fotografiche in aree pubbliche, previsto
dall’articolo 35 comma 1 del Regolamento UE 2016/679 GDPR.

Nel novembre 2000 il Garante ha emanato delle linee guida contenenti gli indirizzi per garantire che
I'installazione di dispositivi per la videosorveglianza rispetti le norme sulla privacy e sulla tutela della liberta
delle persone, in particolare assicurando la proporzionalita tra mezzi impiegati e fini perseguiti. La materia &
stata poi ulteriormente regolata da due provvedimenti generali del Garante, emanati rispettivamente nel
2004 e nel 2010, che contengono prescrizioni vincolanti per tutti i soggetti che intendono avvalersi di
sistemi di videosorveglianza e precise garanzie per la privacy dei soggetti i cui dati vengano eventualmente
raccolti e trattati tramite tali sistemi. Il provvedimento del 2010, in particolare, sostituisce il precedente e lo
integra tenendo conto delle piu recenti disposizioni normative in materia e delle possibilita offerte dalle
nuove tecnologie. Una speciale attenzione € dedicata alle garanzie sul fronte dell'informazione ai soggetti
che transitano in aree videosorvegliate e ai limiti per la conservazione dei dati raccolti tramite telecamere e
videosorveglianza, che puo superare le 24 ore solo in casi particolari (indagini di polizia e giudiziarie,
sicurezza degli istituti di credito, ecc.). http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/1002987

Valutazione DPO: Accettabile
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Dati, processi e risorse di supporto

Quali sono i dati trattati?

Dati personali e giudiziari. Conservazione per la durata del procedimento.

Destinatari: Pubblica Amministrazione, Forze dell'ordine, cittadini.

Accesso ai dati consentito al Titolare, al DPO, ai soggetti designati Responsabile del servizio, Vicario e ulteriori
addetti al servizio di autovelox.

Qual e il ciclo di vita del trattamento dei dati (descrizione funzionale)?

| dati vengono acquisiti per finalita di pubblica sicurezza, attraverso il monitoraggio automatico
sistematico di uno spazio specifico tramite AGUIA RED&SPEED Velocar modello AGUIA-T5-5-R, un
dispositivo approvato dal Ministero delle Infrastrutture e dei Trasporti (MIT) per il rilevamento delle
infrazioni di velocita e delle infrazioni semaforiche. Rileva la velocita tramite sistema radar multicorsia.

Integrato con il software di centrale operativa Velocar Security Portal (VSP) utilizzato per la gestione
delle infrazioni e dell'impianto nel suo complesso.

Quali sono le risorse di supporto ai dati?
Supporti informatici e cartacei ove necessario

Valutazione DPO: Accettabile
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Principi Fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?
Le finalita del trattamento sono specifiche esplicite e legittime in forza di legge

Valutazione DPO: Accettabile
Commento di valutazione:
Dati sufficienti

Dati completi

Quali sono le basi legali che rendono lecito il trattamento?

GDPR n. 2016/679 art. 6 e); GDPR n. 2016/679 art. 25, comma 5; L. 24.11.1981, n. 689; d.lg. 30.04.1992, n.
285 (art. 116); D.P.R. 16.12.1992, n. 495; d.lg. 18.08.2000, n. 267; Provvedimenti del Garante Privacy. Legge n.
179 del 30 novembre 2017; legge 6 novembre 2012, n. 190 art. 1, c. 51; art. 54-bis del decreto legislativo 30
marzo 2001, n. 165; sentenza n. 509/2021 del Consiglio di Stato; nota del MIT prot. n. 7826 del 7 novembre
2019; nota ministeriale del 27 aprile 2020, n. 3146.

Valutazione DPO: Accettabile

| dati raccolti sono adeguati, pertinenti e limitati a quanto e necessario in relazione alle finalita
per cui sono trattati (minimizzazione dei dati)?

| dati raccolti sono limitati e pertinenti alla finalita del servizio come previsto da art. 5 [GDPR]. Gli
apparecchi di rilevazione, pur potendo effettuare un continuo monitoraggio del traffico, memorizzano le
immagini solo in caso di infrazione. Salva la possibilita di utilizzo dei dati per fini giudiziari, le immagini
rilevate sono fruibili solo per I'accertamento e la contestazione degli illeciti stradali. La registrazione
continua del monitoraggio del traffico & conservata in forma di dati anonimi, senza possibilita di
identificazione dei veicoli o delle persone e puo essere disponibile, sempre attraverso dati anonimi,
soltanto per studi o ricerche sul traffico.

Valutazione DPO: Accettabile

| dati sono esatti e aggiornati?

| dati personali sono relativi alla immagine della targa dell’autoveicolo che ha commesso I'infrazione. Le
risultanze fotografiche o le riprese video sono nella disponibilita e da trattare solo da parte del personale
designato al trattamento dei dati del servizio autovelox.
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Valutazione DPO: Accettabile

Qual e il periodo di conservazione dei dati?

Le immagini sono conservate per il periodo di tempo strettamente necessario all’applicazione delle
sanzioni e alla definizione dell’eventuale contenzioso; nella conservazione delle risultanze fotografiche o
video sono adottati gli accorgimenti di sicurezza utili ad evitare I'accesso non autorizzato ai dati e alle
immagini trattate.

Valutazione DPO: Accettabile
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Principi Fondamentali

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?
| soggetti sono informati con apposita cartellonistica approvata da EDPB riportante l'informativa ridotta ai
sensi dell’art. 13 [GDPR]. L'informativa privacy completa & pubblicata sul sito web istituzionale.

Valutazione DPO: Accettabile

Ove applicabile: come si ottiene il consenso degli interessati?
Non é richiesto il consenso.

Valutazione DPO: Accettabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?
L'interessato ha diritto di ottenere dal titolare del trattamento la conferma che sia 0 meno in corso un
trattamento di dati personali che lo riguardano e, in tal caso, di ottenere I'accesso ai dati personali e altre

informazioni specificate nell'art. 15 del [GDPR].

Valutazione DPO: Accettabile
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Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione (diritto
all'oblio)?

Su presentazione di apposita istanza l'interessato ha il diritto di ottenere dal titolare del trattamento la
cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha
I'obbligo di cancellare senza ingiustificato ritardo tali dati personali in conformita con I'art. 17 del [GDPR]

Valutazione DPO: Accettabile

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?

Diritti esercitabili in sede di ricorso amministrativo o giudiziario.
L'interessato ha il diritto di opporsi in qualsiasi momento, per motivi connessi alla sua situazione particolare,
al trattamento dei dati personali che lo riguardano in conformita con I'art. 21 del [GDPR]

Valutazione DPO: Accettabile

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati da un
contratto?

Gli obblighi dei responsabili del trattamento sono disciplinati da una nomina avente natura contrattuale ai
sensi dell’Art. 28 del [GDPR]. All'interno dell'organizzazione sono stati designati, ai sensi dell'articolo 2

quaterdecies del Decreto legislativo 196/2003 i soggetti che si occuperanno della gestione dei dati personali
derivanti dal servizio Autovelox.

Valutazione DPO: Accettabile

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una protezione
equivalente?

Non e previsto trasferimento dei dati extra UE

Valutazione DPO: Accettabile
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Rischi
Misure esistenti o pianificate

Crittografia

Il dispositivo AGUIA RED&SPEED, modello AGUIA-T5-5-R, per il rilevamento delle infrazioni di velocita e delle
infrazioni semaforiche, prevede, fra le proprie funzionalita, la sicurezza informatica tramite I'utilizzo di firma
digitale e la cifratura AES, il controllo remoto tramite lo scarico dati e supervisione via web services + FTP, il
rispetto della privacy tramite I’'oscuramento automatico targhe non in infrazione e I'oscuramento passeggeri.

Valutazione DPO: Accettabile

Controllo degli accessi fisici

’accesso alle centrali di controllo e consentito esclusivamente al titolare, ai designati ed agli autorizzati
al trattamento.

Il controllo degli accessi viene eseguito dai soggetti designati al trattamento dei dati personali del

servizio Autovelox.

Valutazione DPO: Accettabile

Gestire gli incidenti di sicurezza e le violazioni dei dati personali

1. Informare immediatamente il Titolare del trattamento dei dati personali (Sindaco) e il Responsabile del
servizio.

2. Rimettere una relazione dettagliata al Titolare del trattamento dei dati personali.

3. Annotare 'evento sul Registro dei Data breach e redigere, ove necessario, il modulo di comunicazione al
Garante con le informazioni relative all'evento utilizzando il modulo on line presente sul sito del Garante.

4. Se la violazione riguarda dati personali che limitano i diritti e le liberta delle persone fisiche, il titolare del
Trattamento deve eseguire, entro 48/72 ore, la notifica al Garante.

5. Valutare, in base alla gravita, I'eventuale necessita di comunicazione della violazione all'interessato.

Valutazione DPO: Accettabile
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Procedura cartacea
Protezione fisica nell'accesso ai documenti e distruzione al termine della procedura.

Valutazione DPO: Accettabile

Anonimizzazione
Non prevista

Valutazione DPO: Accettabile

Partizionamento
Non previsto

Valutazione DPO: Accettabile

Controllo degli accessi logici
Residente su procedura informatizzata con accesso controllato e riservato.

Valutazione DPO: Accettabile

Tracciabilita
Nessuna

Valutazione DPO: Accettabile

Archiviazione
Sul server locale fino a completamento della procedura.

Valutazione DPO: Accettabile
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Sicurezza dei documenti cartacei
In armadi chiusi con serratura, rispetto delle procedure previste nel manuale di conservazione.

Valutazione DPO: Accettabile

Minimizzazione dei dati
Limitazione dei dati trattati a quelli indispensabili ai fini delle procedure attivate.

Valutazione DPO: Accettabile

Vulnerabilita

Aggiornamento del software programmato, antivirus, firewall, autenticazione.
Limitazioni all'accesso fisico al materiale.

Valutazione DPO: Accettabile

Lotta contro il malware
Livello di sicurezza e antimalware di sistema.

Valutazione DPO: Accettabile

Gestione postazioni

Accesso riservato ai soli soggetti designati al trattamento dei dati.
Firma digitale e cifratura AES dei dati.

Valutazione DPO: Accettabile

10
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Sicurezza dei siti web
Sistemi di sicurezza accesso area riservata non accessibile al pubblico.

Valutazione DPO: Accettabile

Backup
Non previsto

Valutazione DPO: Accettabile

Manutenzione
Servizio esterno con nomina a Responsabile del trattamento.

Valutazione DPO: Accettabile

Contratto con il responsabile del trattamento

Predisposta nomina, ex art. 28 GDPR 2016/679, per il Responsabile del trattamento che offre garanzie
adeguate (in particolare quanto a conoscenze specialistiche, affidabilita e risorse).

Adottate misure (audit di sicurezza, visite agli impianti, ecc.) che consentono di assicurare |'effettivita delle
garanzie offerte dal Responsabile del trattamento in materia di protezione dei dati.

Valutazione DPO: Accettabile

11
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Sicurezza dei canali informatici
Sicurezza https, antivirus, firewall.

Valutazione DPO: Accettabile

Sicurezza dell'hardware

Grado di protezione: IP66: Hardware protetto contro l'ingresso di polveri e liquidi, idoneo

all’'uso esterno.

Valutazione DPO: Accettabile

Prevenzione delle fonti di rischio
Formazione privacy dei soggetti designati e autorizzati al trattamento dei dati personali.
Esclusione del trasferimento dati al di fuori dell'UE

Valutazione DPO: Accettabile

Protezione contro fonti di rischio non umane

Adottate misure preventive, di rilevamento, protezione, ecc. per ridurre o evitare i rischi connessi a fonti
non umane (fenomeni climatici, incendi, danni provocati dall'acqua, incidenti interni o esterni, animali, ecc.)
che potrebbero influire sulla sicurezza dei dati personali.

Grado di protezione hardware: IP66.

Valutazione DPO: Accettabile

Politica di tutela della privacy

Nominare DPO, formare i soggetti designati e autorizzati, nominare responsabili del trattamento dei dati
esterni secondo le disposizioni del GDPR 2016/679.

Valutazione DPO: Accettabile

12
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Gestione delle politiche di tutela della privacy
Attivato il Registro delle attivita di trattamento e gestione degli adempimenti previsti dal GDPR.

Valutazione DPO: Accettabile

Gestione dei rischi

Minimizzazione del trattamento dei dati personali, accesso controllato, valutazione del rischio dei
trattamenti dei dati personali.

Valutazione DPO: Accettabile

Integrare la protezione della privacy nei progetti
Applicazione dei principi di protezione dei dati personali by default e by design.

Valutazione DPO: Accettabile

Gestione del personale
Formazione e istruzioni GDPR dei soggetti autorizzati al trattamento dei dati personali.

Valutazione DPO: Accettabile

Gestione dei terzi che accedono ai dati
Accesso con istanza da rivolgere al soggetto designato al trattamento che fissera il giorno, I'ora
ed il luogo dell’accesso.

Valutazione DPO: Accettabile

13
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Vigilanza sulla protezione dei dati

Audit periodici dello stato di protezione dei dati e della conformita con il GDPR per la verifica della
conformita dei trattamenti, obiettivi e indicatori, responsabilita.

Valutazione DPO: Accettabile

Rischi
Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Rischio di dispersione, Rischio di divulgazione

Quali sono le principali minacce che potrebbero concretizzare il rischio?

Perdita documentazione

Quali sono le fonti di rischio?

Fonti umane interne, Virus e malware, eventi calamitosi

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
Controllo degli accessi fisici, Gestione delle politiche di tutela della privacy, Crittografia, Gestire gli incidenti di
sicurezza e le violazioni dei dati personali, Anonimizzazione, Controllo degli accessi logici, Tracciabilita,
Sicurezza dei documenti cartacei, Minimizzazione dei dati, Lotta contro il malware, Gestione postazioni,
Sicurezza dei siti web, Manutenzione, Contratto con il responsabile del trattamento, Sicurezza dei canali
informatici, Sicurezza dell'hardware, Prevenzione delle fonti di rischio, Protezione contro fonti di rischio non
umane, Politica di tutela della privacy, Gestione dei rischi, Integrare la protezione della privacy nei progetti,

Gestione del personale, Gestione dei terzi che accedono ai dati, Vigilanza sulla protezione dei dati,

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle
misure pianificate?

Importante, Gravita del rischio importante

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di
rischio e alle misure pianificate?

Limitata, Probabilita del rischio limitata

Valutazione DPO: Accettabile
14
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Rischi
Modifiche indesiderate dei dati
Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse concretizzare?
Rischio di dispersione, Rischio di divulgazione, Divulgazione dei dati
Quali sono le principali minacce che potrebbero consentire la concretizzazione del rischio?
Errore umano.
Quali sono le fonti di rischio?
Fonti umane interne, Eventi calamitosi, Attacchi informatici
Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Controllo degli accessi fisici, Sicurezza dei canali informatici

Come stimereste la gravita del rischio, in particolare alla luce degli impatti potenziali e delle
misure pianificate?

Importante, Gravita importante

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce, fonti di rischio
e misure pianificate?

Limitata, Probabilita del rischio limitata

Valutazione DPO: Accettabile
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Rischi
Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse concretizzarsi?

Divulgazione dei dati, Rischio di dispersione, Rischio di divulgazione
Impossibilita di portare a termine le procedure.

Quali sono le principali minacce che potrebbero consentire la materializzazione del rischio?
Attacchi informatici, Mancato rispetto delle procedure, Eventi calamitosi, Errore umano

Quali sono le fonti di rischio?

Fonti umane interne, Eventi calamitosi, Attacchi informatici

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Controllo degli accessi fisici, Anonimizzazione, Lotta contro il malware, Minimizzazione dei dati, Gestione delle
politiche di tutela della privacy, Gestione dei terzi che accedono ai dati, Vigilanza sulla protezione dei dati,
Controllo degli accessi logici, Tracciabilita, Gestione postazioni, Sicurezza dei siti web, Manutenzione,
Contratto con il responsabile del trattamento, Sicurezza dei canali informatici, Sicurezza dell'hardware,
Prevenzione delle fonti di rischio, Protezione contro fonti di rischio non umane, Integrare la protezione della

privacy nei progetti, Politica di tutela della privacy, Gestione dei rischi, Gestione del personale.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle
misure pianificate?

Importante, Gravita del rischio importante

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di
rischio e alle misure pianificate?

Limitata, Probabilita del rischio limitata.

Valutazione DPO: Accettabile
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Mappatura dei rischi

Gravita del rischio

(D)
(A)

* Misure pianificate o esistenti

* Con le misure correttive implementate
* (A)ccesso illegittimo ai dati

* (M)odifiche indesiderate dei dati

* (P)erdita di dati

Probabilita del rischio

17
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Principi fondamentali

Finalita

Basi legali

Adequatezza dei dati
Esattezza dei dati

Periodo di conservazione
Informativa

Raccolta del consenso

Diritto di accesso e diritto alla
portabilita dei dati

Diritto di rettifica e diritto di
cancellazione

Diritto di limitazione e diritto di
opposizione

Responsabili del trattamento
Trasferimenti di dati

Misure esistenti o pianificate

Rischi

Crittografia

Controllo degli accessi fisici
Gestire gli incidenti di sicurezza
e le violazioni dei dati personali
Procedura cartacea
Anonimizzazione
Partizionamento

Controllo degli accessi logici
Tracciabilita’

Archiviazione

Sicurezza dei documenti cartacei
Minimizzazione dei dati
Vulnerabilita'

Lotta contro il malware
Gestione postazioni

Sicurezza dei siti web

Backup

Manutenzione

Contratto con il responsabile del
trattamento

Sicurezza dei canali informatici
Sicurezza dell'hardware
Prevenzione delle fonti di rischio
Protezione contro fonti di rischio
non umane

Politica di tutela della privacy
Gestione delle politiche di tutela
della privacy

Gestione dei rischi

Integrare la protezione della
privacy nei progetti

Gestione del personale
Gestione dei terzi che accedono
ai dati

Vigilanza sulla protezione dei
dati

Accesso illegittimo ai dati
Modifiche indesiderate dei dati
Perdita di dati

Misure Migliorabili
Misure Accettabili
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Rischi

Panoramica dei rischi

Impatti potenziali

Rischio di dispersione

Rischio di divulgazione
Divulgazione dei dati
Impossibilita di portare a __ g

\ Accesso illegittimo ai dati

—

—

Minaccia

[ Atacchi nformarici [l
Mancato rispeto dell proclil
Bveats catamivosi [

Gravita : Importante

Probabilita : Limitata

Gravita : Importante

Fonti

Fonti umane interne

Probabilita : Limitata

Virus e malware
| Eventi calamitosi |

Atacchi formaici
—

Perdita di dati

Gravita - Importante

Probabilita : Limitata
Misure

~
Gestire gl incident: di s1... [ig
Anonimizzazione

Controllo degli accessi log |
Tracciabilita’

Sicurezza de1 documenti ca
Mimimizzazione dex dati
Lotta contro 1l malware
Gestione postazioni
Sicurezza dei st web
Manutenzione

Contratto con il responsabi
Sicurezza de1 canah mfom
Sicurezza dell’hardware
Prevenzione delle font: di
Protezione contro fonti di
Politica d1 tutela della pr...
Gestione de1 nischa

Integrare la protezione del.
Gestione del personale
Gestione de1 terzi che acce

Vigilanza sulla protezione |
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